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Resumen

Las tecnologias disponibles actualmente de manera mayoritaria para comunicar dispositivos IoT son Sigfox /
LoRaWAN en banda no licenciada ISM y LTE Cat-M Cat-NB (NB-IoT) en banda licenciada. Como bien sabemos Sigfox
y LoRaWAN no utilizan capa de transporte IP (Internet Protocol), sino que el paquete de datos transmitido por el
dispositivo es identificado en la estacién o estaciones base que lo reciben por un compacto identificador tnico del
dispositivo, lo que permite guardar el dato en la BBDD a disposicién del servicio IoT asociado. Las tecnologias bajo LTE
(al igual que su predecesora GPRS) sin embargo transportan el dato utilizando protocolo IP. Esto da al dispositivo IoT
mucha mds versatilidad, pues tiene capacidad de direccionar el destino o destinos de sus envios y elegir entre diversos
protocolos de transporte como UDP, TCP e implementar seguridad estandarizada (DTLS, TLS, ...). La versatilidad del
protocolo IP sin embargo tiene su contrapartida, que se hace mas relevante segin empezamos a ver en el horizonte la
llegada del 5G y su promesa de despliegues masivos de dispositivos. IP significa encapsular el dato (nuestra carga util) en
una trama con unas cabeceras que, resumiendo, estin pensadas para un enrutamiento de los paquetes en la red global
Internet. Lo cual en aplicaciones IoT donde practicamente todos los paquetes enviados son de 10-20 bytes de carga util, la
sobrecatga que supone el protocolo IP/UDP es significativo. En este articulo revisamos la tecnologia NIDD (Non Internet
Data delivery) que esta definida en el estindar 3GPP desde la Release 13 (con la primera especificacion de NB-10T), su
potencial y los beneficios que puede ofrecer de cara a la llegada del 5G al IoT.
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1. INTRODUCCION

Entre las tecnologias LPWAN de espectro libre populares en Europa, Sigfox es la que introduce menos datos de
cabecera, s6lo 14 bytes adicionales a una carga atil de 12 bytes. LoRaWAN es mucho mas complejo. La capacidad de una
red LoRaWAN depende de la densidad de gateways disponibles en la red y los mecanismos de adaptacién (ADR) que
ajustan el data rate de manera adaptativa a través del factor de expansion (SF).

La caracteristica que comparten ambas tecnologias es que s6lo necesitan de que el dato del dispositivo llegue a la estacion
base o Gateway, desde donde, ya por protocolo IP, queda disponible para la plataforma IoT y aplicacion de usuario. Por
tanto, la informacién de enrutamiento que la trama ha de contener se reduce significativamente.

Por su parte, la tecnologfa NB-10T, se especificé para acceso radio licenciado en la banda LTE en los 3GPP Release 13,
14 y 15, como alternativa a las tecnologias de acceso libre, y es la tecnologia elegida para los servicios celulares de
comunicaciones masivas de dispositivos IoT (mMTC) que se ira ampliando y mejorando en las siguientes Release del
estandar 5G. Los principales proveedores de telefonia mévil estan desplegando sus redes NB-IoT como solucién de
cobertura global para desplegar servicios de IoT masivos en todo el mundo. La especificacién permite desplegar esta

tecnologfa “in band”, utilizando recursos de las portadoras LTE, reutilizando bloques no usados como las portadoras de
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guarda de la banda LTE o stand-alone, usando de manera dedicada frecuencias que se venian usando para servicios GSM,
como se puede ver en la figura siguiente.

In-band operation Guard band operation Stand alone operation
-
=) o
e - =
LTE Carrier LTE Carrier GSM Carriers

Figure 1: Modos de operacion de NB-IoT [1]

Ademas, ya en la 3GPP Release 13, se definié para NB-IoT un modo de transmision sin hacer uso de protocolo IP,
NIDD (Non IP Data Delivery). Este método de encapsular el dato, permite optimizar y ampliar la transmision de carga util
en la trama eliminando la necesidad de dedicar decenas de bytes de las cabeceras en el protocolo 1P, y los protocolos de
aplicacion TCP o UDP. El método NIDD, por tanto, reduce la sobrecarga en la gestiéon de las tramas que se necesita para
mantener los grupos de IPs estaticas en los dispositivos y amplia la carga 1til de cada trama en contraposicion al modo de
transporte usado mayoritariamente para NB-IoT a través de UDP sobre IP.

En definitiva, ofrece una arquitectura que se aproxima a Sigfox y LoRaWAN, esto es, el dato ha de llegar a la
infraestructura propietaria del operador, a partir de ahi el usuario ha de recuperar el mismo desde la plataforma que le ofrece
el operador. El dato no llega directamente a la plataforma IoT del usuario. Esta simplificacién de la capacidad de enrutado

del dispositivo IoT permite reducir el tamafio de la cabecera de la trama, mejorando la eficiencia de la transmision.

2. DIFERENCIAS A NIVEL DE TRAMA, TIEMPO DE TRANSMISION Y CAPACIDAD ENTRE
SIGFOX, LORAWAN Y NB-IOT

Si atendemos a las estructuras de trama de las diferentes tecnologfas y los tiempos de transmisién de cada una de ellas,
podemos inferir el impacto que tiene el uso de las cabeceras en los diferentes protocolos frente a la capacidad de transmision
de datos utiles y los tiempos de transmisién que se manejan para estos datos en cada una de las tres tecnologias.

2.1 Sigfox

En la estructura de trama para el UpLink que se puede ver en la figura 2 vemos que, por cada 12 bytes maximos de
carga util, la trama necesita invertir de 12 a 14 bytes entre cabecera y bytes de verificacion y autentificacion (si el payload es

menor de 12 bytes, el espacio libre se rellena por protocolo para mantener el tamano de las tramas uniforme)
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Figure 2: Trama Sigfox [19]

El tiempo de transmision requerido para cada trama, depende de la regién y del payload que se necesite transmitir
(SigFox tiene predefinidos unas longitudes de datos de transmisién, y si la longitud de los datos que se van a enviar cae
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entre esas dos longitudes, el protocolo rellena ese espacio libre hasta completar la longitud predefinida.

En Europa, RC1, se puede ver en la tabla siguiente que para una longitud predefinida de 12 bytes de informacién (por
encima de 8 bytes, se rellena hasta completar los 12) se necesitan 2 segundos de transmision (En Europa se han definido
unas restricciones de uso que del ciclo de trabajo por hora a un 1%, que limita el nimero maximo de mensajes que se
pueden enviar)

Frame Transmission Time
Payload length

RC1/RC3/RCS RC2/RC4
<1bit 1.1 seconds 190 ms
2 bits - 1 byte 1.2 seconds 200 ms
2-4 bytes 1.45 seconds 250 ms
5-8 bytes 1.75 seconds 300 ms
9-12 bytes 2 seconds 350 ms

Figure 3: Tiempo de transmision vs longitudes predefinidas de payload (RC1 Europa) [13]

2.2 LoRaWAN

LoRa es una tecnologia que opera en espectro no licenciado, por debajo de 1GHz. LoRa es el protocolo que define el
PHY, la capa fisica, y LoRaWAN define el protocolo de comunicaciones y la arquitectura del sistema. LoRaWAN usa una
arquitectura en estrella en la que los gateways actdan como relay entre los dispositivos IoT y el servidor de red (se pueden
hacer despliegue tipo mesh incrementando el alcance y aumentando el tamafio de las celdas a las que da servicio cada
gateway.

El tamafio maximo de la carga util depende del data rate (DR) usado para transmitir los datos en los uplinks (LoRaWAN
usa una modulacién Chirp Spread Spectrum, CSS, y segun el factor de expansion espectral (FS) que use, es mas o menos
eficiente en cuanto a bit rate). La carga util va desde los 11 bytes para un DRO hasta los 242 bytes para diferentes data rate
en funcién de la frecuencia del canal por mensaje y factor de expansion.

Data Rate Spreading Channel Uplink or Bitrate Maximum User
(DR) Factor (SF) Frequency Downlink (Bits/Sec) Payload Size (Bytes)
0 980 11

SF10 125 kHz Uplink
1 SFS 125 kHz Uplink 1,760 53
2 SF8 125 kHz Uplink 3,125 125
2 SF7 125 kHz Uplink 5,470 242
4 SF8 500 kHz Uplink 12,500 242
5-7
8 SF12 500 kHz Downlink 980 53
9 SF11 500 kHz Downlink 1,760 129
10 SF10 500 kHz Downlink 3,125 242
11 SF9 500 kHz Downlink 5,470 242
12 SF8 500 kHz Downlink 12,500 242
13 SF8 500 kHz Downlink 21,900 242

Figure 4: Caracteristicas de modulacién de LoRa [21]

Respecto ala trama MAC, esta se compone de una cabecera (MHDR), la carga util (MACPayload) y 4 bytes de integridad
(MIC). La cabecera MHDR esta formada por 1 byte que especifica el tipo de mensaje y la versién del formato de la trama
con la que ha sido codificada y el MACPayload a su vez incluye una cabedera de trama (FHDR), que contiene de 7 a 23
bytes, un campo de puerto opcional de 1 byte y los Nbytes de la carga util en el campo FRMPayload, que dependen, como
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se ha indicado del DR y por tanto del factor de dispersién usado. En resumen, LoRaWAN wusa entre 12 y 29 bytes para
conformar la cabecera de los mensajes de la trama, aunque por el contrario su capacidad transportar carga atil es mayor y
dindmica.

MAC Payload
MAC message format L Y MIC
(1 Byte] [4 Bytes]
Data message FHDR Fport(") FRM Payload
[7 to 22 Bytes] [1 Byte] [0 to (M — 8) Bytes]
[1: Field length

Figure 5: Trama LoRaWAN [7]

El tiempo de transmision requerido para enviar cada trama depende del factor de expansion utilizado. La modulacién
CSS, consiste en expandir la secuencia de bits en el espectro, multiplicando la sefial con unas secuencias de bits con una
tasa binaria muy superior para crear seflales con componentes frecuenciales mds elevadas (se denominan chips para
distinguirlos de los bits originales no codificados).

POWER
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Figure 6: Sefial en espectro expandido [21]

El tiempo que permanece el dato en el aire depende, como hemos dicho del factor de expansién y de la longitud del
enlace. Si se consideran, por ejemplo, el envio de un mensaje de 11 bytes de payload para una transmision uplink en un
canal de 125kHz, se puede estimar el tiempo que se tarda en enviar el mensaje en la figura siguiente:

Spreading Factor Bit Rate Range Time on Air
(For UL at 125 KHz) (Depends on Terrain) for an 11-byte payload

SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 103 ms
SF7 5470 bps 2 km 61 ms

Figure 7: Tiempos de transmisiéon para un payload de 11 bytes en funcién del factor de expansion [21]

2.3 NB-IoT (LTE CatNB)

La pila de protocolos usado por la tecnologia es fundamentalmente la pila utilizada en las comunicaciones LTE reducida
y mejorada para evitar en la mayor medida posible el overhead. Esto es asi que se considera a la pila de protocolo de NB-
IoT como un nuevo interface de comunicaciones méviles dentro del estindar LTE. Ademis, el 5G como evolucion del
LTE considera del mismo modo al NB-IoT como una de las tecnologias que estan bajo el paraguas de la préxima generacién
de tecnologfas de acceso movil, categorizada dentro de la categoria de comunicaciones masivas tipo maquina (mMTC).
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Figure 8: Servicios genéricos del 5G [2]
NB-IoT, usa las mismas bandas de frecuencia LTE licenciadas. Un canal LTE dispone de 12 subportadoras de 15 kHz
(180 kHZ) con modulacién OFDM para las comunicaciones downlink y de 3,75 kHz o 15 kHz con modulacién SC-FDMA
para el uplink (el ancho de la subportadora lo selecciona la estacion base de LTE, el eNB)

Esta tecnologfa permite el uso de tramas de datos con una longitud maxima del payload de hasta 1600 bytes, frente a
los 243 bytes que permite LoRaWAN o los 12 bytes de Sigfox, multiplicando la capacidad y permitiendo su uso para todas
aquellas aplicaciones IoT que necesitan enviar datos de gran tamafio. Ademds, es una tecnologia que tiene mayor
escalabilidad que sus competidoras y permite la conectividad de mas de 100K dispositivos, mientras que Lora y Sigfox solo
pueden llegar hasta los 50K dispositivos.

En el caso de una transmision UDP sobre capa de red IP, el encapsulado del mensaje afiade a la carga util una cabecera
que puede ir de 28 bytes minimo a 68 bytes de longitud maxima (la cabecera IP va de 20 a 60 bytes mientras que la cabecera
UDP afiade 8 bytes extras). En aplicaciones donde el payload es elevado, el impacto de la cabecera IP/UDP no es
significativo, pero en aquellas aplicaciones IoT donde el payload se acerca al tamafio de la propia cabecera, por ejemplo, el
envio de un mensaje de 100 bytes puede implicar que en realidad se envien 168 bytes, lo que supone invertir mas de un

40% de los datos, en bytes con informacién de cabecera, implicando un overhead excesivo para mensajes de poca entidad.

0 7 8 15 16 23 24 31
o to—————— to—————— to—————— +
| Source | Destination |
| Port | Port |
32 +-—-————- Fm—————— Fm—————— F-——— +
| | |
| Length | Checksum |
64 +-————-—- Fm—————— Fm—————— Fo————— +

Figure 9: Cabecera UDP 8 bytes [9]

0 7 8 1516 2324 31
+—F 44444+ —+-+-+
|[Version| IHL |Type of Service] Total Length
+—F—F—F—F—F—F+—+—+—+—+—F—F+—F—F—F—F—F—F—F -+ -+ -+ -+ —F—F -+ -4+
| Identification |Flags| Fragment Offset |
+—t -ttt -ttt -ttt —F—F—F—F—F—F—F—F—F—F—F—+—+
| Time to Live | Protocol | Header Checksum

+—F—t—F—F—t—F—F—tF—F—Ft—tF—F—t—F—F—F—F—F—F—F—F—F—F—F—t+—F—Ft—+—F+—+—+
| Source Address |
+—F—t—F—F—t—F—F—tF—F—F—tF—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—F—+—F+—+—+
| Destination Address |
+—F+—+—F—F—F—F—F+—F—F—+—t+—F—+—F—F—F—F—F—F—F—F—F—F—F+—+—F—+—+—F+—+—+
| Options | Padding |
+—F—t—F—F—t—F—F—t—F—F+—t+—F—t—F—F—F—F—F—F—F—F—F—F -+t —F—F+—+—F+—+—+
Figure 10: Ejemplo de Cabecera IP 24 bytes [8]

Es por este motivo por el que, en la 3GPP Release 13, se introduce el encapsulado de datos sin afiadir las cabeceras
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UDP IP, mediante el método NIDD (No# IP Data Delivery).

Este método optimiza el envio de datos evitando el overhead, con un coste afiadido. Cuando se usan mensajes sin
informacién IP/UDP, al no disponer de destino IP, puerto de destino o diteccién de envio, queda bajo la responsabilidad
de los Operadores de Telefonfa Movil, la identificacion del mensaje, mantener la disponibilidad del mismo desde el

momento en el que se almacena y tenerlo a disposicién del destinatario.

Sin intencién de profundizar en este articulo, en la arquitectura general para las redes LTE, el 3GPP especifica dos
caminos para la conexién y envio de datos de los dispositivos en la red LTE:

1. Mediante una conexion PDN (Packet Data Network), en la que se le solicita la conexién a la red para el envio
de datos al equipo IoT (User Equipment, UE)

2. Sin una conexién PDN: Es una mejora introducida por la 3GPP Release 13, para permitir que los UE que
soportan CloT (Cellular Internet of Things), permanezcan conectados sin necesidad de una conexién PDN, lo
que permite a los dispositivos permanecer largos periodos de tiempo inactivos y transmitir solo en periodos de

tiempo muy cortos.

Para los dispositivos que hacen uso de una conexiéon PDN con la red, la 3GPP Release 13 introduce dos opciones extras
de conectividad para los dispositivos IoT usando el sistema EPS (Evolved Packet System) de la red, sin necesidad de usar
cabeceras IP / UDP (NIDD):

1. Usando una optimizacién del Control Plane CloT EPS
2. Usando una optimizacién del User Plane CIoT EPS

El mecanismo tradicional para transportar informaciéon en la red L'TE ha sido el uso de IP sobre User Plane, pero para
servicios, como el IoT, que transmiten ocasionalmente pequefias cantidades de informacion, la utilizacién del Control Plane
optimiza el consumo de energia debido a que la cantidad de sefializacion necesaria se ve muy reducida. Con la opcién de
Control Plane CIoT EPS, se plantean dos aproximaciones para solucionar el problema de que los dispositivos NIDD IoT
no sean accesibles directamente a través de una direccion IP.

Por un lado, mediante la asignaciéon de una IP al dispositivo 1oT por el operador a través de un nodo intermedio que
forma parte del core de la red mévil del operador, el PGW (Packet Data Network Gateway) y el envio de los datos NIDD
como paquetes UDP a las plataformas IoT y viceversa (haciendo el PGW las veces de “enrutador” de los paquetes NIDD).
Esto opcién implica un riesgo de seguridad, ya que expone el PGW al exterior.

O una segunda aproximacién, mediante la introduccién de un nuevo elemento en la red LTE (6 5G), el SCEF (Service
Capability Exposure Function), que es un nodo securizado y pensado para hacer de interfaz entre el core de la red y el
exterior de la red sin exponerlo a riesgos de seguridad. Esta dltima es la aproximacién que, operadores como Vodafone,
ven mas viable.

El modo de funcionamiento serfa, una vez el mensaje ha sido recibido por la red, que el SCEF se encargue de transportar
el payload, encapsulandolo con una capa extra, NAS (Non-access stratum), generando unidades NAS PDUs (Protocol Data
Units) para hacerlo accesible por la aplicacién de destino (la plataforma IoT).
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Figure 11: Comparativa entre estructura IP y NIDD ;Error! No se encuentra el origen de la referencia.

Por lo tanto, la transmisioén de datos sobre User Plane en modo NIDD, hace uso de un tinel de datos no-IP que hace

que sea transparente para la capa de aplicacién. Para la plataforma IotT, los datos que se le envian si tienen una IP asignada
por un Nodo Gateway de la red, el C-SGN (CloT Serving Gateway Node), que a su vez usa el SCEF de interfaz con el

exterior, como se puede ver en la imagen siguiente:

22
.\‘?o

O

SCEF

UE

C PtP IP Tunnel for non-IP
Data

£ SI-MME X C-SGN <

1P Data

Figure 12: Comparativa entre estructura IP y NIDD [17]

L o)
&)

NB-IoT al estar disefiado en la capa de transporte sobre el protocolo UDP no permite utilizar protocolos de aplicacion
como MQTT que se apoyan en el protocolo TCP. En cambio, s{ que se puede utilizar el protocolo de transporte CoAP
(Constrained Application Protocol) que estd diseflado inicialmente sobre UDP. Este protocolo, sirve como base para

implementar el protocolo de aplicacién LWM2M (OMA Lightweight M2M), definido por la Open Mobile Alliance.

CoAP Messaging Model

Application

Requests / Responses
CoAP

Messages

UDP
NIDD

1P

LwM2M Messaging Model

LwM2M

LwM2M Operations

Messages

CoAF

UDP
NIDD

IP

Figure 13: Estructura de mensajes CoAP y LwM2M [14]
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Ambos son los dos protocolos mas apropiados para hacer uso de la tecnologfa NB-IoT. En las figuras 13 y 14 se puede
ver la estructura de la trama de datos en ambos protocolos (obviando la cabecera UDP/IP en el caso de usatse esa opcion):

Methods: GET, POST, PUT, DELETE
4 byte fixed header Type: CON / NON, MessagelD
Headers 0-8 bytes variable Token Lon‘g term session ID for Observation /
Notifications
Payload variable: Options URI-Host, URI-Path, ..., Content-Format ...
Marker: OxFF var. Payload ... Payload: JSON, XML, CBOR, octet-stream...

Figure 14: Estructura del mensaje CoAP [14]

Hacer notar que CoAP proporciona seguridad en la capa de transporte a través del protocolo Datagram Transport Layer
Security (DTLS) y mantiene un control del flujo de datos con el tnico requisito de que el mensaje de payload encaje en el
datagrama del protocolo, para poder ser usado por cualquier tecnologia que use este protocolo (como es NB-IoT NIDD

o en la telefonfa moévil, el SMS)

El protocolo LWM2M, por su parte, mejora CoAP afiadiendo una capa donde se indican los path de las URIs y establece
un modelo de representacion del dato en los dispositivos, consiguiendo mayor eficiencia binaria optimizando el numero de
bytes usados para contener el payload del mensaje. En la siguiente imagen se puede ver como LWM2M mapea los campos

a partir del mensaje CoAP:

4 byte fixed header Methods: GET, POST, PUT, DELETE
yie fix Type: CON / NON, MessagelD
CoAP : :
Headers 0-8 bytes variable Token Long_ term session ID for Observation /
Notifications

LwM2M variable: Options URI-Path: 1/0/1, URI-Query: ep=2abf23...
Payload

y Marker: OxFF var. Payload ... Payload: application/vnd.oma.lwm2m-+tiv

Figure 15: Construccion del mensaje LWM2M sobre CoAP [14]

Si analizamos el impacto que tiene el uso de estos protocolos de transporte y aplicacién, con la opcién NIDD, frente al
protocolo CoAP sobre UDP, se puede estimar que el ahorro en bytes al eliminar las cabeceras IP puede llegar mas
alla de los 28 bytes en el envio de payload , como se puede ver en el ejemplo de la figura siguiente:

—
. :
n CoAP ‘ DATA CoAP sobre UDP/IP

Figure 16: Ejemplo de ahorro en overhead para protocolos de aplicacion en NB-IoT

CoAP sobre NIDD
+28 bytes
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St analizamos el coste en mensajes de protocolo y overhead para el envio del mismo paquete de datos con protocolo
CoAP/LWM2M, tanto en modo UDP como en modo NIDD, vemos que en ambos casos es extremadamente ligero (Figura
17).

Se implementa un protocolo registro y desregistro del dispositivo con el servidor. Para este registro, LWM2M solo
necesita del envio de dos mensajes de registro CoAP, y a partir de que se crea el registro, el servidor envia una peticién para
que comience el envio de mensajes de manera asincrona por parte de los dispositivos. LWM2M ordena los envios mediante
un par de mensajes de confirmaciéon (CoAP CON Notify y CoAP ACK, que, aunque son recomendables debido a que NB-
IoT no previene la pérdida de paquetes, no son obligatorios y se podria por tanto prescindir de ellos reduciendo atn mas

el gasto de bytes en mensajes propios de protocolo).

CoAP Sequence - IP / NIDD
| Device I | loT Gateway l

[ peermresrrreesn |
Registration
—_—]0

1. CoAP CON Reglster ep=deviceld , 7 Client registration and observe:
_ 2. CoAp ACK 2.01 Created

L - ™12 bytes total overhead
3. CoAP CON GET Observe

- 3 total transmissions

J L

4. ACK 2.05 Content Observe

CoAP Data:
- Headers: 4 bytes each
l - 2 transmissions per repot

smpmdhgaau“l

8. CoAP ACK 2.02 Deleted - ~8 bytes total overhead

- 2 transmissions

> } Client De-register: 8 bytes

Figure 17: Ejemplo de datagrama de protocolo CoAP (IP / NIDD) [14]

Tanto CoAP como LWM2M , usan identificadores de recursos (URIs) y solo afiaden 4 bytes de cabecera fija en los
que se codifican los mensajes de los métodos GET, POST, PUT, DELETE, frente a los 28 bytes extra que serian
necesatios si se implementase CoAP sobre IP/UDP.

3. IMPACTO Y RELEVANCIA DEL MODO NIDD EN LAS COMUNICACIONES IoT

El modo NIDD introducido en 3GPP Release 13, hemos visto que reduce significativamente el overhead en los
mensajes enviados en las redes IoT. Consideremos las futuras redes IoT extensas del orden de 90 o 100K dispositivos que
se esperan una vez los operadores tengan desplegadas para la tecnologia 5G para las comunicaciones masivas tipo maquina
(mMTC), que se prevé que suponga el 50% del uso de las redes 5G en el mundo. Hemos visto que los bytes de overhead
de ahorro en cada uno de los mensajes enviados a la red por cada uno de eso dispositivos puede llegar a tener un impacto
significativo en el tiempo necesatrio para enviar el payload de cada dispositivo o lo que es lo mismo en el tiempo de
ocupacién del espectro. En el caso de payloads pequefios, del orden de 12 bytes o menos, esto implicaria directamente
ahorros de consumo de energia en la transmision por cada dispositivo IoT que podrian llegar a reducitse casi a
un 30% del consumo para la transmision respecto al modo NB-IoT UDP.



Andlisis del Impacto del Modo NIDD en Comunicaciones NB-IoT

Se pueden encontrar algunos estudios comparativos de estas tecnologias. En NB-IoT la tasa de transferencia de datos
es dinamica, pudiéndose llegar a los 21kbps con una sola portadora. Fijando la tasa en 6000 bps, considerando una cobertura
del nodo IoT buena (con un link Budget de 154dB), se puede ver en la tabla siguiente que para el envio de la misma cantidad
de informacién, el modo NB-IoT NIDD, reduce practicamente a la mitad el tiempo de transmisién respecto al modo NB-
IoT UDP, reduciendo el consumo y alargando sustancialmente la vida util de la baterfa (ambos, frente a SigFox que se

muestra mucho mas exigente)

SIGFOX vers NB-loT power estimation (version 2)

SIGFOX module with 14 dBm

Speed Header & |Time |Voltage Current

|(bit/s) |Data (bit) |CRC (bit) |(s) (V) (A) \mWs
SIGFOX 12 Byte 96 6 2,1| 0,045 567,0
SIGFOX 48 Byte 384 24 2,1/ 0,085 2268,0
SIGFOX 96 Byte \ 768 48 2,1| 0,045/ 4536,0

NB-loT module wifh 14 dB}n on Non-IP

NB-loT 12 Byte 6000 96 64| 0,027 3,8 0,1 11,0
NB-loT 48 Byte 6000 384 64| 0,075 3,8 0,1 29,0
NB-loT 96 Byte | 6000 768 64| 0,139 3,8 0,1 53,0
NB-loT module with 14 dBm on UDP with 28 Byte header afd 1 Byte CRC

NB-loT 12 Byte | 6000| 96 232|| 0,055 3,8 0,1 21,0
NB-loT 48 Byte 6000 384 232|| 0,103 3,8 0,1 40,0
NB-loT 96 Byte 6000 768 232| 0,167 3,8 0,1 64,0|

Figure 18: Detalle de diferencia de tiempo de transmision entre NB-IoT UDP / NIDD ;Error! No se encuentra el origen de la referencia.

Con respecto a tecnologias no licenciadas como SigFox y Lora, en aplicaciones donde la longitud de los datos de la
cabecera son superiores al payload del mensaje, como hemos planteado en el articulo, esta reducciéon de los datos enviados
impactaria en el coste fijo de los datos consumidos por dispositivo a través de las redes 5G NB-IoT que tengan desplegadas
los operadores de telefonia mévil, haciendo mas atractiva la tecnologia NB-IoT NIDD por permitir mas capacidad, mayor

numero de dispositivos conectados y con un coste mas ajustado del que tendria a través de conexiones NB-IoT sobre UDP.

Estos beneficios del modo de operacion NIDD del NB-IoT, son lo que han despertado el interés de fabricantes de

chips y operadores, por las ventajas que ofrece frente a los modos de operacion UDP del NB-1oT.

Operadores como Verizone, en EEUU, ya permiten las conexiones Non-IP PDN (conexiones NIDD) solo para
dispositivos NB-IoT a través de una API de la compafifa, ThingSpace, viendo como recae en el operador de telefonia mévil
la responsabilidad de tener disponibles los paquetes de datos una vez los recibe y por tanto evidenciando la necesidad de
adaptar su infraestructura para acoger este modo de trabajo. Es la red del operador la que gestiona los dispositivos que se
van a conectar a la red, los activa, habilita los envios de datos y deshabilita los dispositivos en la red en caso de ser necesatio.

En el caso de Verizon, incluso desarrollado ya planes de precios especificos para el uso de esta tecnologfa.

Uno de los mercados que va a marcar el ritmo del desarrollo de esta tecnologia, es el mercado asiatico. El interés en el
NIDD NB-IoT es creciente a raiz de que MediaTek, uno de los principales fabricantes de componentes para
comunicaciones inalambricas, anunciara en 2020 el lanzamiento de su SoC MT2625 NB-IoT R14, qué ha sido validado con
el protocolo de aplicacién LWM2M a través de NIDD en la red del operador Softbank Corp. en Japdn, situando al operador

a la vanguardia de esta tecnologfa.

En esta validacién han participado, ademas, algunas de las empresas mas importantes del ecosistema IoT, como son
Microsoft Japan, Amazon Web Services (AWS), DK Corporation, Affirmed Networks and SB Cloud, y prevén que con la
implementacién del NIDD en el pafs nipén, se popularice drasticamente.

TST-Japan (filial de TST para el desarrollo del IoT en Japdn), ya esta trabajando con el operador Softbank en el
desarrollo de dispositivos comerciales basados IoT que implementan el protocolo LWM2M a través de NIDD. Es un
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proyecto pionero en el pais y también a nivel global, fiel a la politica de TST de trabajar con los operadores desde los
primeros pilotos de cada novedad tecnologica.

En contraposicién con Japén y EE.UU., este modo de funcionamiento NIDD del estindar NB-IoT atn no esta
disponible en Espafia, ni en Europa.

4. CONCLUSIONES

Las tecnologias de acceso a las redes 5G para dispositivos 10T de diferente naturaleza y diferentes necesidades, que se
desarrollen en los proximos afios, van a marcar el paso para la expansion y el crecimiento del uso de dispositivos IoT a
nivel global.

Si se comparan las diferentes tecnologias IoT, atendiendo a pardmetros como el overhead, la tasa maxima de
transferencia de datos, el payload maximo que es capaz de transportar por trama y el tiempo que tarda en el envio de los

datos (sin repeticiones), en la tabla siguiente se pueden ver la performance de cada una de las tecnologias analizadas frente
al NIDD.

Tabla 1: Resumen comparativo de tecnologias IoT

Payload 12 bytes SigFox Lora NB-IoT UDP* NB-IoT NIDD*

Overhead 12 bytes 12 bytes 28 bytes 4 bytes

Max. Tasa 100bps 293 bps (con 154dB | 100  bps- 21kbps | 100  bps-  21kbps

transferencia coupling loss) (6000 bps con 154dB | (6000 bps con 154dB
coupling loss) coupling loss)

Tiempo TX 2s 61,7 ms 55 ms 27 ms

Payload Max. 12 bytes 243 bytes 1600 bytes 1600 bytes

* Los datos de tasa de transferencia NB-IoT, se refieren por portadora.

A pesar de que aparentemente el NB-IoT esta en clara ventaja frente a las dos tecnologfas no licenciadas, SigFox y Lora,
habria que realizar un analisis mas exhaustivo en términos de consumo de energia de cada una de ellas, donde entran en
juego las caracteristicas y los protocolos de envio de datos, los consumos de energfa durante los periodos de reposo, el
registro en la red etc, propios de cada tecnologia, donde aparentemente, SigFox y Lora podtian seguir siendo mas ventajosas
que el NB-IoT para el envio de datos de pequefio tamafio.

Aun asi, la aparicién de los primeros SoC NIDD NB-IoT y las experiencias de operadores como Verizon en EEUU y
sobre todo la de Softbank en Japén, muestran el camino que va a ser necesario recorrer en Europa y Espafia en los préximos
afios, para desarrollar estas tecnologias y seguir siendo una potencia mundial en tecnologias 1oT.

[11
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